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1. PRESENTACION

En cumplimiento de la Ley 87 de 1993, por la cual se establecen normas para el ejercicio del
control interno en las entidades y organismos del Estado y se dictan otras disposiciones; de la Ley
1474 de 2011, que la modifica parcialmente (Articulo 2. OBJETIVOS DEL CONTROL INTERNO: literal
a) Proteger los recursos de la organizacidn, buscando su adecuada administracién ante posibles
riesgos que los afectan. Literal f) Definir y aplicar medidas para prevenir los riesgos, detectar y
corregir las desviaciones que se presenten en la organizacidn y que puedan afectar el logro de los
objetivos), del Decreto 1599 de 2005, por el cual se adopta el Modelo Estandar de Control Interno
para el Estado Colombiano, que presenta la Administracion del Riesgo como un componente del
Subsistema de Control Estratégico para el logro de los objetivos institucionales, y del decreto 1499
de 2017 de MIPG que actualiza todo lo relacionado con el Modelo Estandar de Control Interno
mediante la 7ma Dimension “Control Interno”, se establece la Politica de Administracion del
Riesgo de la SOCIEDAD TELEVISION DEL PACIFICO LTDA. - TELEPACIFICO, que permitird tomar
decisiones relativas a la administracién del riesgo, proyectado de acuerdo con la Guia para la
Administracion del Riesgo del Departamento Administrativo de la Funcion Publica — DAFP, la Guia
para la Gestion del Riesgo de Corrupcion de la Secretaria de Transparencia de la Presidencia de la
Republica, y lo establecido en el Manual Operativo para el Modelo Integrado de Planeacién y
Gestidn — MIPG, presentado por el Consejo para la Gestidn y el Desempeiio Institucional.

La administracién de riesgos, como parte esencial de la gestidn estratégica de la SOCIEDAD
TELEVISION DEL PACIFICO LTDA. - TELEPACIFICO, es el proceso mediante el cual se tratan los
riesgos relacionados con los objetivos institucionales y sus procesos, con el fin de obtener un
beneficio sostenido en cada uno de ellos y en su conjunto, de tal forma que se potencie la
capacidad institucional para cumplirlos satisfactoriamente.

La gestidn de riesgos debe ser un proceso continuo y en constante desarrollo. En su aplicacidn
deben tratarse técnicamente todos los riesgos que rodeen a las actividades pasadas, presentes y
sobre todo futuras. La Administracion del Riesgo se integrara a la cultura organizacional a través
de una politica dirigida por la alta direccidn, en la cual se clarifiquen las responsabilidades en toda
la Institucién, de tal forma que cada servidor publico involucre la gestidon de riesgos como una
actividad habitual de su trabajo.

2. MARCO LEGAL

En la Ley 87 de 1993, se encuentra el concepto de riesgos, al establecer como uno de los objetivos
del control interno en el articulo 2 literal a) “proteger los recursos de la organizacion, buscando su
adecuada administracion ante posibles riesgos que los afectan”. También el literal f) expresa:
“definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacion y que puedan afectar el logro de los objetivos”.
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El Decreto 1537 de 2001, por el cual se reglamenta parcialmente la Ley 87 de 1993, en cuanto a
elementos técnicos y administrativos que fortalezcan el sistema de control interno de las
entidades y organismos del Estado establece: “Articulo 3. De las Oficinas de Control Interno. En
desarrollo de las funciones sefialadas en el articulo 9 de la Ley 87 de 1993, el rol que deben
desempenar las oficinas de control interno, o quien haga sus veces, dentro de los organizaciones
publicas, se enmarcan en cinco tdépicos, a saber: valoracién de riesgos, acompafar y asesorar,
realizar evaluacion y seguimiento, fomentar la cultura de control, y relacidon con entes externos.
Articulo 4. Administracion de Riesgos. Como parte Integral del fortalecimiento de los sistemas de
control interno en las entidades publicas, las autoridades correspondientes establecerdn y
aplicaran politicas de administracién del riesgo. Para tal efecto, la identificaciéon y analisis del
riesgo debe ser un proceso permanente e interactivo entre la administracion y las oficinas del
control interno o quien haga sus veces evaluando los aspectos tanto internos como externos que
pueden llegar a representar amenaza para la consecucién de los objetos organizacionales con
miras a establecer acciones efectivas, representadas en actividades de control, acordadas entre los
responsables de las areas y las oficinas de control interno e integradas de manera inherente a los
procedimientos”.

3. POLITICA DE ADMINISTRACION DEL RIESGO

3.1 POLITICA DE ADMINISTRACION DE RIESGOS DE LA SOCIEDAD TELEVISION DEL PACIFICO
LTDA. - TELEPACIFICO.

LA SOCIEDAD TELEVISION DEL PACIFICO TELEPACIFICO LTDA. - TELEPACIFICO se compromete a
controlar todos aquellos riesgos que puedan impedir el cumplimiento de los objetivos
institucionales o de proceso, y/o lesionar los intereses de la Entidad para la obtencién de un
beneficio particular mediante una efectiva administracidon de los mismos, como herramienta de
gestién que responda a las tendencias organizacionales actuales, con la participacion de los
servidores publicos responsables de identificar, analizar y establecer acciones para su prevencion.

3.2 OBJETIVOS
3.2.1 Objetivo General

Establecer los lineamientos para el tratamiento, manejo y seguimiento de los riesgos
institucionales que orienten a los responsables acerca de las acciones para su manejo en forma
efectiva, con el fin de minimizar su ocurrencia y afectacion al logro de los objetivos establecidos
para cumplir la misién institucional y proteger los recursos que se encuentren bajo su custodia y
administracidn.
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3.2.2 Objetivos Especificos

e Asegurar que se desarrollen cada una de las etapas previstas para la actualizaciéon e
implementaciéon del mapa de riesgos institucional dentro del marco de la Politica de
Administracién del Riesgo de la SOCIEDAD TELEVISION DEL PACIFICO LTDA. - TELEPACIFICO.

e Generar una vision sistémica acerca de la administracién y evaluacidn de riesgos a partir de un
ambiente de control y un direccionamiento estratégico adecuados, que fundamenten el
desarrollo de las actividades de control.

e Proteger los recursos de la institucién, resguardandolos contra la materializacién de los
riesgos.

e Introducir dentro de los elementos de control de los procesos de la SOCIEDAD TELEVISION DEL
PACIFICO LTDA. - TELEPACIFICO las acciones de control resultado de la administracién del
riesgo.

e Involucrar y comprometer a los servidores publicos de la SOCIEDAD TELEVISION DEL PACIFICO
LTDA. - TELEPACIFICO en la busqueda de acciones encaminadas a prevenir y administrar los
riesgos con el fin de facilitar y fortalecer el desarrollo de la SOCIEDAD TELEVISION DEL
PACIFICO LTDA. - TELEPACIFICO manteniendo la buena imagen y las buenas practicas,
reconociendo la necesidad de identificar y tratar los riesgos en todos los procesos de la
SOCIEDAD TELEVISION DEL PACIFICO LTDA. - TELEPACIFICO.

e Garantizar la confiabilidad y oportunidad de la informacién conforme al Direccionamiento
Estratégico Institucional.

e Asegurar el cumplimiento de normas, leyes y regulaciones.

e Propiciar el desarrollo efectivo de las actividades misionales en beneficio de la comunidad.

3.2.3 Alcance de la Politica de la Administracion del Riesgo de la SOCIEDAD TELEVISION DEL
PACIFICO LTDA. - TELEPACIFICO.

Serd prioritaria y estratégica, fundamentada en el mapa de procesos institucional, en los cuales se
instaurara la metodologia que permita determinar el contexto estratégico, la identificacion, el
andlisis y la valoracion para la adecuada administraciéon del riesgo, la cual garantizara la
estandarizacién y unidad de criterio para el adecuado manejo de los riesgos que surjan en cada
proceso.

3.3 ESTRATEGIAS

Estrategias para establecer cémo se va a desarrollar a corto, mediano y largo plazo la politica de
Administracion de Riesgo:
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— Instituir metodologias para la Administracion del Riesgo, de acuerdo a las herramientas
sugeridas en el Manual Operativo para el Modelo Integrado de Planeacion y Gestion — MIPG.

— ldentificar y precisar estrategias de comunicacién y divulgacion de la administracion del riesgo.

— Capacitar y acompafiar para el desarrollo del enfoque de administracion del riesgo en las
actividades diarias.

— Hacer seguimiento a los riesgos mas criticos en los procesos de la SOCIEDAD TELEVISION DEL
PACIFICO LTDA. - TELEPACIFICO.

3.4 TIPOS DE RIESGOS QUE SE VAN A CONTROLAR

-Riesgos estratégicos: posibilidad de ocurrencia de eventos que afecten los objetivos estratégicos
de la organizacidn publica y por tanto impactan toda la entidad.

- Riesgos gerenciales: posibilidad de ocurrencia de eventos que afecten los procesos gerenciales
y/o la alta direccidn.

-Riesgos operativos: posibilidad de ocurrencia de eventos que afecten los procesos misionales de
la entidad.

-Riesgos financieros: posibilidad de ocurrencia de eventos que afecten los estados financieros y
todas aquellas areas involucradas con el proceso financiero como presupuesto, tesoreria,
contabilidad, cartera, central de cuentas, costos, etc.

-Riesgos tecnoldgicos: posibilidad de ocurrencia de eventos que afecten la totalidad o parte de la
infraestructura tecnoldgica (hardware, software, redes, etc.) de una entidad.

- Riesgos de cumplimiento: posibilidad de ocurrencia de eventos que afecten la situacion juridica o
contractual de la organizacién debido a su incumplimiento o desacato a la normatividad legal y las
obligaciones contractuales.

- Riesgo de imagen o reputacional: posibilidad de ocurrencia de un evento que afecte la imagen,
buen nombre o reputacion de una organizacidn, ante sus clientes y partes interesadas.

- Riesgos de corrupcién: Posibilidad de que por accidon u omision, se use el poder para desviar la
gestién de lo publico hacia un beneficio privado.

- Riesgos de seguridad digital: Posibilidad Combinacion de amenazas y vulnerabilidades en el
entorno digital. Puede debilitar el logro de objetivos econdmicos y sociales, afectar la soberania
nacional, la integridad territorial, el orden constitucional y los intereses nacionales. Incluye
aspectos relacionados con el ambiente fisico, digital y las personas.
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3.5 TRATAMIENTO DEL RIESGO

Se identifican las opciones institucionales para tratar y manejar los riesgos basandose en los
resultados obtenidos en la valoracién de riesgos, permitiendo tomar decisiones adecuadas en
cuanto a la seleccion de una o mas opciones para modificar los riesgos y la implementacion de las
acciones. A su vez se establecen las guias de accidn necesarias para todos los servidores del canal.

Para tratar y manejar los riesgos se deben tener en cuenta las siguientes opciones de manejo:

— Evitar el riesgo: Tomar las medidas encaminadas a prevenir su materializacion. Es siempre la
primera alternativa a considerar. Se logra cuando al interior de los procesos se generan cambios
sustanciales por mejoramiento, redisefio o eliminacién, resultado de unos adecuados controles y
acciones emprendidas.

Acciones a Desarrollar:

= |mplementacién de controles: Es la principal opcién considerada; los controles de tipo
preventivo expresados en politicas, estrategias y lineamientos, han sido clasificados en
generales y especificos para los efectos alusivos a la administracion del riesgo. Los primeros,
dirigidos y orientados al cumplimiento de la gestién institucional; mientras que los segundos,
son lineamientos concretos para la ejecucidon de los procesos; respecto a los de origen
externo, es exigible su cumplimiento.

= Modelos de gestidn ética: El fortalecimiento de una cultura de gestién ética fundamentada en
un Cédigo de Etica y Buen Gobierno adoptado, ha sido una de las principales estrategias
abordadas a fin de que los servidores se comprometan en la aplicacion de précticas y formas
concretas de actuacién que permitan minimizar toda clase de riesgos en el desarrollo de sus
funciones.

= Programas de mantenimiento preventivo para equipos: Programas de mantenimiento
preventivo y correctivo para equipos y bienes como son el de la infraestructura tecnolégica de
la informacién, de material y documentos bibliograficos y patrimoniales, software
administrativo, equipos de computo, sistemas de informacidn, plantas eléctricas, aires
acondicionados, entre otros. De igual manera, al realizar la evaluacién de los procesos, la
Oficina de Control Interno establecera si se estan aplicando los controles asi como su
efectividad en el manejo de los riesgos identificados en éstos, a fin de sugerir correctivos e
iniciar acciones periddicas de mejoramiento, respecto a la administracion del riesgo
institucional.

— Reducir el riesgo: implica tomar medidas encaminadas a disminuir tanto la probabilidad
(medidas de prevencion), como el impacto (medidas de proteccion). La reduccion del riesgo es
probablemente el método mas sencillo y econdmico para superar las debilidades antes de aplicar
medidas mas costosas y dificiles.



telepacifico

Politica de Administracién del Riesgo - Telepacifico

= Optimizacidon de los procedimientos: Propuestas de mejoras o cambios a los procesos y
procedimientos existentes, o la formulacidon de nuevos. Caracterizar el perfil de los usuarios
de los servicios que presta el canal, asi como el perfil de los proveedores potenciales de los
insumos, bienes y servicios requeridos para el funcionamiento institucional.

Obtener informacién de los usuarios o beneficiarios acerca de las necesidades y expectativas,
problemas e inconformidades relacionados con la prestacion de los servicios y el cumplimiento
de las funciones asignadas. Identificar y priorizar los procesos misionales o estratégicos y
evaluar su funcionamiento. Determinar los criterios y métodos necesarios para la medicion de
los resultados de la gestién a cargo de las dependencias y dreas misionales.

Identificar y evaluar, con la activa participacién de sus servidores publicos, aquellos factores
externos y los riesgos de mayor ocurrencia que puedan llegar a incidir de manera negativa en
los resultados de la gestion.

= Fortalecimiento del ejercicio del autocontrol: La importancia radica, en que cada servidor,
independientemente de su nivel jerarquico, tenga la capacidad de evaluar su trabajo, detectar
desviaciones, efectuar correctivos, mejorar y solicitar ayuda cuando lo considere necesario,
para que la ejecucién de los procesos, actividades y tareas bajo su responsabilidad, garanticen
el ejercicio de una funcién administrativa transparente y eficaz. La Oficina de Control Interno
de la entidad promueve su practica.

= Fortalecimiento del ejercicio de la autoevaluacion de la gestion: Al medir en cada proceso la
efectividad, los resultados de su gestién en tiempo real y verificar su capacidad para cumplir
con las metas a fin de tomar las medidas correctivas que sean necesarias para el cumplimiento
de los objetivos institucionales, se esta fortaleciendo y aplicando este principio del Sistema de
Control Interno en la entidad.

— Compartir o transferir el riesgo: reduce su efecto a través del traspaso de las pérdidas a otras
organizaciones, como en el caso de los contratos de seguros o a través de otros medios que
permiten distribuir una porcién del riesgo con otra entidad, como en los contratos a riesgo
compartido.

= (Cierta clase de riesgos identificados por las dependencias no aparecen en el mapa de riesgos
institucional, en razén a que se consideraron Unicamente aquellos que afectaran
especificamente la ejecucion de los procesos. Sin embargo, y teniendo en cuenta que hay una
serie de eventos que indirectamente influyen en el desarrollo de la gestion, ante cualquier
clase de afectacién que se presente en los servidores, como en los bienes de su propiedad, su
tratamiento parte del establecimiento apropiado de una estrategia que saque del escenario
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institucional estos riesgos asegurables, cubriéndolos mediante el uso adecuado de pdlizas y
garantias.

— Asumir el riesgo: Luego de que el riesgo ha sido reducido o transferido puede quedar un riesgo
residual que se mantiene. En este caso, el responsable (lider) del proceso simplemente acepta la
pérdida residual probable y elabora planes de contingencia para su manejo.

Acciones a desarrollar:
Para tal fin, se contemplan las siguientes acciones para ser adoptadas en el corto y mediano plazo:

=  Estructuracion de criterios orientadores respecto al tratamiento de los riesgos residuales y sus
efectos en la gestidn institucional.

= Programas de sensibilizacion del mapa de riesgos institucional, como del plan del manejo de
los riesgos, dirigido a los servidores publicos.

= Convocar a los servidores publicos a aplicar los lineamientos establecidos para la
administracién del riesgo y a su participacion activa para la aprehension de las nuevas
practicas propuestas, que exigen valores y principios éticos, calidad en la informacién
generada y compartida, decisiones oportunas y eficaces, asi como racionalidad en los recursos.

Para el manejo de los riesgos se deben analizar las posibles acciones a emprender, las cuales
deben ser factibles y efectivas, y pueden ser entre otras: la implementacién de nuevos
controles que no existen, revisar y ajustar los controles existentes no efectivos, documentar
controles, divulgar las acciones de control y entrenar o capacitar para su aplicacion de ser
necesario, comunicar las politicas, definir estandares, optimizar procesos y procedimientos
incorporando mejores practicas de entidades o procesos similares o realizar cambios fisicos. La
seleccidon de las acciones mds convenientes debe considerar la viabilidad juridica, técnica,
institucional, financiera y econémica y se puede realizar con base en los siguientes criterios:

= Lavaloracion del riesgo a manejar.
= El balance entre el costo de la implementacién de cada accion contra el beneficio de la misma.
= El balance entre el valor del beneficio esperado versus el riesgo de no emprender accién.

Para la ejecucidon de las acciones, se deben identificar las dreas o dependencias responsables de
llevarlas a cabo, definir un cronograma y unos indicadores que permitan realizar el seguimiento y
verificar el cumplimiento para tomar medidas correctivas cuando sea necesario, todo esto
siguiendo los procedimientos y formatos para documentar acciones de mejora. Al final los
resultados deberan obtener los siguientes beneficios:

=  Aumentar la probabilidad de alcanzar los objetivos.
= Fomentar la gestidn proactiva.
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=  Cumplimiento de los requisitos legales y reglamentarios.
= Mejorar los controles.
= Usar eficazmente los recursos.
=  Mejorar la prevencién de pérdidas y la gestion de incidentes.
= Establecer una base confiable para la toma de decisiones y la planificacién.

3.6 SEGUIMIENTO Y EVALUACION A LA IMPLEMENTACION DE LA POLITICA
= ¢Quién realiza el seguimiento y la evaluacién?

El seguimiento a los diferentes riesgos es responsabilidad de los lideres del proceso (Directores o
Jefes de Oficina) y de la Oficina Asesora de Control Interno. Este se hard cuatrimestralmente o
cuando se amerite de manera constante en los espacios que se determine oportuno.

= iCOmo se hace el seguimiento y la evaluacion?
Para cada proceso se debera:

= Como minimo realizar un ejercicio de actualizacién del mapa de riesgos una vez al afio. En
todo caso, cada Director o Jefe de area deberd entregar a la Oficina Asesora de Planeacién el
Mapa de Riesgos de Gestidn de los procesos de su responsabilidad y el Mapa de Riesgos de
Corrupcion (para los procesos Gestion de Programacion, Gestion de Produccion,
Administraciéon del Recurso Humano, Soporte Administrativo, Gestion Operativa y
Tecnoldgica, Gestidon Comercial, Facturacién Cartera y Tesoreria, Financiero y Gestidon Legal)
por tardar, durante la tercera (3ra) semana del mes de enero de cada vigencia, para su
consolidacion en el Mapa de Riesgos Institucional y posterior divulgacion a través de la pagina
web del canal.

4. ADMINISTRACION DEL RIESGO — METODOLOGIA

La metodologia para la Administracion del Riesgo del canal se proyecta sobre la base de Ila
estructura conceptual contenida en las guias vigentes para la Administraciéon del Riesgo
elaboradas por la Funcién Publica y la Secretaria de Transparencia de la Presidencia de la
Republica (gestion del Riesgo de Corrupcion).

La metodologia aplicada para la administracidon de riesgos adopta escalas cuantitativas. Para tal
efecto, se utilizardn las herramientas disefiadas por el Departamento Administrativo de la Funcidn
publica — DAFP (Riesgos de Gestidn) y la Secretaria de Transparencia de la Presidencia de la
Republica (Riesgos de Corrupcidn). Con base en el direccionamiento estratégico institucional se
establece la légica de intervencion para formalizar el mapa de riesgo, basado en un modelo légico,
el cual se anexa a este documento como soporte. Para el desarrollo de las metodologias se
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utilizardn herramientas y técnicas de trabajo con el talento humano de la SOCIEDAD TELEVISION
DEL PACIFICO LTDA. - TELEPACIFICO.

Recomendaciones:

= Hacer talleres de trabajo por procesos y/o subproceso con responsables de estos y servidores
publicos en general, quienes informaran y reportaran directamente los parametros
establecidos en las etapas del mapa de riesgos, como los eventos de riesgos posibles. Por ser
responsables de los procesos, expondrian el analisis de flujos de los procesos, como parte
fundamental del trabajo, para la formalizacién del mapa de riegos.

= Trabajar en coordinacidon con los servidores publicos designados en cada proceso y de las
areas administrativas en aquellas actividades requeridas para la consolidacién e
implementaciéon de los mapas de riesgo.

= Alcanzar el proceso de consolidacién e implementacién del mapa de riesgos institucional, en el
cual se identifiquen y valoren los riesgos, se definan las acciones que eviten, disminuyan o
mitiguen los riesgos identificados e incluir los riesgos de posibles actos de corrupcion,
proyectando su respectivo control y seguimiento.

Con la estrategia establecida para la consolidacidn de los mapas de riesgo, aplicar las cinco etapas
de la metodologia del DAFP.

= Contexto Estratégico: Son las condiciones internas y del entorno, que pueden generar eventos
gue originan oportunidades o afectan negativamente el cumplimiento de la misidn y objetivos
de una institucién. Por lo tanto debe buscar los siguientes resultados:

Identificar los factores externos que pueden ocasionar la presencia de riesgos, con base en el
analisis de la informacidn externa y los planes y programas de la entidad.

Identificar los factores internos que pueden ocasionar la presencia de riesgos con base en el
anadlisis de los componentes Ambiente de Control, Direccionamiento Estratégico y demas
estudios que sobre la cultura organizacional y el clima laboral se hayan adelantado en la
entidad.

= |dentificacion de riesgos: En este proceso es importante que los servidores publicos adopten
un papel proactivo, en el sentido, que visualicen sus contextos estratégicos y misionales los
factores o eventos que pueden afectar el curso institucional, dada la especialidad tematica
gue manejan en cada sector o contexto.

= Valoracidn de riesgos: Es el producto de confrontar los resultados de la evaluacién del riesgo
con los controles identificados (controles de gestidn, operativos, legales, etc.) con el objeto de
establecer prioridades para su manejo.

v" Anélisis del riesgo: Involucra tanto la calificacién del riesgo, en que se determina la
probabilidad de materializacién del riesgo (posibilidad de ocurrencia del riesgo) y su
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impacto (consecuencias), como la evaluacién del riesgo (comparaciéon de los
resultados de la calificacidn del riesgo con los criterios definidos para determinar la
zona de riesgos).

TABLA PARA DETERMINAR PROBABILIDAD

Nivel | Descriptor Descripcion Frecuencia
1 |Rraro El evento puede ocurrir solo en No se ha presentado en
circunstancias excepcionales. los ultimos 5 afios.
El evento puede ocurrir en algun Al menos de 1 vez en los
2 | Improbable - o
momento. ultimos 5 afios.
. El evento podria ocurrir en algun Al menos de 1 vez en los
3 Posible - o
momento. ultimos 2 afios.
El evento probablemente ocurrirdenla [Al menos de 1vezen el
4 | Probable

mayoria de las circunstancias. ultimo afo.

Se espera que el evento ocurra en la

, . . Mas de 1 vez al afo.
mayoria de las circunstancias.

5 Casi Seguro

Tabla para determinar la probabilidad de los riesgos de gestion y de corrupcién.
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TABLA PARA DETERMINAR IMPACTO

TEMAS DE IMPACTO ASOCIADOS

. . . .. Confidencialidad | Credibilidad .
Nivel | Descriptor Descripcion . o . Legal Operativo
de la informacion | oimagen
Si el hecho llegara a
presentarse, tendria Grupo de Ajustes a una
1 Insignificante | consecuencias o efectos Personal .p . Multas actividad
. Funcionarios
minimos sobre la concreta
entidad.
Si el hecho llegara a
resentarse, tendria . Todos los Cambios en
2 Menor : . Grupo de Trabajo . . Demandas L
bajo impacto o efecto Funcionarios Procedimientos
sobre la entidad.
Si el hecho llegara a
presentarse, tendria . L, Cambios en la
. . Usuarios Investigacion | . 9
3 Moderado | medianas Relativa al Proceso . s interaccion de
. Ciudad Disciplinaria
consecuencias o efectos los procesos
sobre la entidad.
Si el hecho llegara a
presentarse, tendria o Usuarios de | Investigacion | Intermitencia
4 Mayor . Institucional . . .
altas consecuencias o Regidn Fiscal en el Servicio
efectos sobre la entidad
Si el hecho llegara a
resentarse, tendria -,
. P L. . , | Intervencidn - | Paro Total del
5 Catastrofico | desastrosas Estratégica Usuarios Pais

consecuencias o efectos
sobre la entidad.

Sancion

Proceso

Tabla para determinar el impacto de los riesgos de gestion.

TABLA PARA DETERMINAR IMPACTO (RIESGO DE CORRUPCION)

NIVEL DESCRIPTOR DESCRIPCION

Af i6 ial al | ia.

5 Moderado ectacion Raraa a procesoya a dependgnaa
Genera medianas consecuencias para la entidad.
Im n i la Entidad.

10 Vv pacto negativo de la ' tidad .
Genera altas consecuencias para la entidad.

e Consecuencias desastrosas sobre el sector.

20 Catastrofico . .

Genera consecuencias desastrosas para la entidad.

Tabla para determinar el impacto de los riesgos de corrupcion.
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Nota: Para la aplicacion de la tabla para determinar el impacto de los riesgos de corrupcion, debe
diligenciarse previamente el formato para determinar el impacto, incluido en las hojas anexas al formato
GC-FO-09 Mapa de Riesgos de Corrupcién, establecido por la Oficina Asesora de Planeacion.

MATRIZ DE EVALUACION

IMPACTO
PROBABILIDAD | Insignificante | Menor | Moderado | Mayor [ Catastréfico
@) 2 3 4) 5)

Raro (1)

Improbable (2)

Posible (3)

Probable (4)

Casi Seguro (5)

B: Zona de riesgo Baja: Asumir el riesgo
M: Zona de riesgo Moderada: Asumir el riesgo, Reducir el riesgo
A: Zona de riesgo Alta: Reducir el riesgo, Evitar, Compartir o Transferir

E: Zona de riesgo Extrema: Reducir el riesgo, Evitar, Compartir o Transferir

Matriz de Evaluacion para Riesgos de Gestion

RESULTADOS DE LA CALIFICACION DEL RIESGO DE CORRUPCION
Probabilidad Puntaje Zonas de Riesgo de Corrupcion
. 25
Casi Seguro 5 Moderada
20
Probable 4 Moderada
. 15
Posible 3 Moderada
20
Improbable 2 Moderada
20
Rara vez 1 ek
Impacto Moderado Mayor Catastrofico
Puntaje 5 10 20

Matriz de Evaluacion para Riesgos de Corrupcion
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Este primer analisis del riesgo constituye el denominado Riesgo Inherente, definido como aquel al
qgue se enfrenta la entidad en ausencia de controles por parte de la Direccidon para modificar su
probabilidad o impacto.

v Valoracién del riesgo: Es el producto de confrontar los resultados de la evaluacién del
riesgo con los controles existentes' para determinar la zona de riesgos final.

Los controles existentes se clasifican en preventivos (o de probabilidad, que actuan
para eliminar las cusas del riesgo para prevenir su ocurrencia o materializacién) y en
correctivos (o de impacto, los cuales permiten el restablecimiento de la actividad
después de ser detectado un evento no deseable o la modificacion de las acciones que
propiciaron su ocurrencia).

Para efectuar el procedimiento de valoracion del riesgo, se parte de la evaluacién de
los controles existentes, lo que implica describirlos, clasificarlos y calificarlos de
acuerdo a cada uno de los criterios y opciones de valoracién dispuestos como tablas
en las hojas denominadas “Valoracidon Contr-Riesg” anexas a los formatos “GC-FO-08
Mapa de Riesgos de Gestiéon” y “GC-FO-09 Mapa de Riesgos de Corrupcién”
establecidos por la Oficina Asesora de Planeacidn, a través de los cuales se simplifica el
desarrollo de la metodologia de evaluacién de dichos controles.

El desplazamiento dentro de la matriz de evaluacidon determina finalmente la seleccion
de las opciones de tratamiento del riesgo y la posterior implantacién de las acciones
para su manejo.

= Elaboracién del Mapa de Riesgos. Una vez desarrollado el proceso de construccién del mapa
de riesgos a través de los formatos GC-FO-08 Mapa de Riesgos de Gestion y GC-FO-09 Mapa
de Riesgos de Corrupcion, segun el caso (empleando las hojas anexas para el registro de las
etapas del proceso), este debera ser enviado a la Oficina de Planeacién para su consolidacion y
divulgacion.

= Cambios: Los cambios introducidos deberan ser motivados, justificados e informados a la
Oficina de Control Interno, los servidores publicos y los ciudadanos; se actualizara en la pagina
web de Telepacifico.

Ejemplos para:
Controles de Gestidn: Politicas claras aplicadas, seguimiento al Plan Estratégico y Operativo, indicadores de gestidn, tableros de control, seguimiento a
cronogramas, evaluacidon de desempefio, informes de gestién, monitoreo de riesgos.
Controles Operativos: Conciliaciones, consecutivos, verificacion de firmas, listas de chequeo, registro controlado, niveles de autorizacion, custodia
apropiada, procedimientos formales aplicados, pdlizas, seguridad fisica, personal capacitado, aseguramiento y calidad.
Controles Legales: Normas claras y aplicadas, control de términos.
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5. DOCUMENTOS DE REFERENCIA

Guia para la Administracion de los Riesgos de Gestidn, corrupcion y Seguridad Digital y el Disefio de Controles en
Entidades Publicas, Agosto de 2018 — Departamento Administrativo de la Funcion Publica- DAFP.

Guia para la gestion del Riesgo de Corrupcidn - Secretaria de Transparencia de la Presidencia de la Republica.

Manual Operativo del Modelo Integrado de Planeacién y Gestion MIPG, Departamento Administrativo de la Funcidn
Publica- DAFP.



